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Bezpecnost a pripojeni databaze -

Napsal/a: Zirafka

Datum zverejnéni: : 31. 05. 2008 v 15:20

Lidové jsou rGzné, rikad muUj otécko a je to fakt. Bohuzel se mezi lidmi najde docela dost podivnych
individui jejichz zdbavou je napadat cizi systémy ¢i weby a pak tam radit jako ¢erna ruka. Nebo bych
to, v zadjmu politické korektnosti, méla napsat jinak?

At uz je ta ruka barevna jak chce, je vzdy dobré ji to radéni ztizit. Ackoli to nékdy znamena3 i
otravovani nevinnych lidi.

Nasledujici jednoduchy navod je vSak ukazka toho, ze radéni se da ztizit a slusné lidi neotravovat.
V kmenovém adresafi Xoopsu se nachazi soubor mai nfile. php. Ten obsahuje zakladni nastaveni
celého systému, mimo jiné i prihlaSovaci Udaje k databazi. Pokud se nékomu podafi se k tomuto
souboru dostat, mUze si pak s databazi délat co chce, coz jisté neni dobre. Citlivé Udaje se ale daji
vlozit i jinam. Neni to sice zabezpecleni na 100%, ale lepsi néco, nez nic.

Nejprve je potfeba vytvofit textovy soubor, ktery Ize libovolné pojmenovat. Jen je potieba, aby
pripona tohoto souboru byla PHP. Obsah souboru je nasledujici:

/1 Udaje pro pripojeni DB

$db_u = "uzivatel ské jméno";
$db_h = "hesl o k databazi";
$db_j = "jméno dat abaze";
$db_p = "prefix tabul ek"

?>

Mezi symbolem define('"XOOPS_DB_PREFIX', $db_p);

define('XOOPS_DB_USER', ‘xxx‘); -> define('XOOPS_DB_USER', $db_u);
define('XOOPS_DB_PASS', ‘xxx‘); -> define('XOOPS_DB_PASS', $db_h);
define('XOOPS_DB_NAME', ‘xxx‘); -> define('XOOPS_DB_NAME', $db j);

Cesta k souboru s Udaji musi byt napsana presné a bez chyb. V pripadé libovolné chyby nebude
Xoops vlbec fungovat a misto stranek se bude zobrazovat jen informace o nedostupnosti databaze.

Prvni ¢erveny radek neni viastné ani nutné vkladat, ale nékteré moduly jej vyzaduji a tak je dobré jej
vlozit. Drive nebo pozdéji by k tomu stejné doslo. Nazvy proménnych Ize libovolné zménit. Jen je
potreba dodrzet logiku psani v PHP.

Tim je vlastné skoro vsechno hotové. Zbyvé jen prekopirovat upraveny soubor na server a nastavit
mu atributy tak, aby se dal jen ¢ist. Pro servery se systémem Windows je to ,Read-only” a pro
systémy na bazi Linuxu ,444"“. Pokud tak neucinite, pfi prvni, a kazdé dalsi, navstévé administrativni
Casti to da Xoops zretelné najevo a nedd pokoj, dokud atributy nebudou dobre nastavené.

Touto Upravou se zvysi bezpecnost systému, ale pro normalni navstévniky se nic nezméni. Ti zménu
vlbec nezaregistruji a tak to ma byt.

Tento navod je urCeny pouze lidem, ktefi védi co délaji. Pokud si nejste jisti, radéji se do Uprav
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systému nepoustéjte. PoSkozenim souboru mai nfi | e. php Ize napachat vice Skody, nez uzitku. Proto
je potreba davat pozor.

Jiz pan Uljanov rikaval , Zalohovat, zalohovat, zdlohovat”
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